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ABSTRACT 
 
 
 
 
The purpose of this project is to design a high throughput Advanced 
Encryption Standard (AES)  coprocessor using SystemVerilog Hardware Description 
Language (HDL).  AES coprocessor has been widely used to offload the compute 
intensive cryptography tasks from the main processor due to its efficiency and 
performance compare to the pure software solution.  Conventional AES core design 
using iterative loop approach is not optimized for high throughput operation. 
Therefore pipelined architecture is the most recommend method for high throughput 
design.  However most of the high throughput designs tend to reliance on vendor 
specific features to boost the performance.  This has caused the design becomes non-
generic and low portability.  A bottom-up approach has being used to design the 
coprocessor.  A non-pipelined AES coprocessor was being built first as the baseline 
design.  Then different types of pipelined implementation were being explored for 
possible adoption.  The throughput, size and potential enhancement are the main 
criteria being evaluated.  It was discovered that the Full Outer-Round pipelined 
architecture is the most efficient design in term of throughput and size.  From the 
analysis of the Full Outer-Round pipelined model, a novel method called Single 
Datapath Dual Output (SDDO) has been proposed to double the throughput of the 
pipelined coprocessor.  Simulation results demonstrated that SDDO architecture is 
able to double the throughput of the pipelined design while only requires 7% of 
additional resource to implement.       
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ABSTRAK 
 
 
 
 
Projek ini bertujuan mereka betuk kopemproses Advanced Encryption 
Standard (AES) yang berthroughput tinggi dengan menggunakan SystemVerilog 
HDL.  Kopemproses AES telah digunakan secara meluas untuk mengambil alih 
tugas pengiraan intensif  kriptogafi daripada pemproses utama kerana ia mempunyai 
kecekapan dan prestasi yang lebih tinggi daripada kaedah menggunakan preisian.  
Kebiasaanya reka bentuk AES yang menggunakan kaedah interaktif tidak dapat 
menghasilkan throughput yang tinggi.  Justeru itu, seni bina pipeline adalah kaedah 
yang biasa disyorkan untuk tujuan membina reka bentuk yang dapat menghasilkan 
throughput yang tinggi.  Walau bagaimana pun, kebanyakan reka bentuk yang 
berkemampuan tinggi biasanya bergantung kepada ciri-ciri istimewa yang 
ditawarkan oleh vendor tertentu untuk menjana prestasi yang tinggi. Ini 
menyebabkan reka bentuk tersebut tidak generik dan mempunyai kemudahalihan 
yang rendah.   Kaedah yang digunakan untuk mereka bentuk kopemproses dalam 
projek ini adalah kaedah bottom-up, dimana kopemproses AES yang tidak 
berpipeline dibina dahulu untuk tujuan menjadikan reka bentuk asas.  Selepas itu, 
berbagai jenis reka bentuk pipeline dikaji dengan terliti.  Jenis kriteria yang diselidik 
termasuk throughput, saiz dan keupayaan peningkatan.   Hasil daripada penyelidikan 
tersebut menunjukkan reka bina pipeline Full Outer-Round adalah lebih cekap dari 
segi throughput and saiz.  Selain daripada itu, usaha dalam membina modal Full 
Outer-Round pipline telah hasilkan satu kaedah baru yang dikenali sebagai Single 
Datapath Dual Output (SDDO) , diman ia dapat mengandakan throughput daripada 
kopemproses pipeline.  Keputusan simulasi menunjukkan kaedah SDDO memang 
dapat mengandakan throughput reka bina pipeline dengan hanya memerlukan 
penambahan sumber sebanyak 7% sahaja. 
               
